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DATOS GENERALES 
 

PERÍODO A QUE CORRESPONDE EL 
INFORME 

 
A 

¿Se reporta algún desempeño 
deficiente o a mejorar? 

 
SI 

 
NO 

PORCENTAJE DE EJECUCIÓN 
FÍSICA PRESUPUESTAL 

100% 100% 

 
Datos del supervisor: 
                         

NOMBRE DEL SUPERVISORA (E) MARTHA JENY AGUDELO ROMERO 

DEPENDENCIA Subsecretaria de TIC 

CARGO Subsecretario (a) de Despacho  

CIUDAD Santa Rosa de Cabal 

 
Datos del contrato supervisado: 
 

NUMERO DE CONTRATO 845-2025 

FECHA DE CONTRATO 08-10-2025 

CONTRATISTA OSCAR GIOVANNY HENAO CARDENAS 

CEDULA DE CIUDADANÍA O NIT 18.517.597 

PROYECTO Fortalecimiento del Ecosistema Digital en el 
Municipio de Santa Rosa de Cabal 

VALOR $ 10.113.333,00 

PLAZO DOS (02) MESES Y VEINTIDOS (22) DIAS 

FECHA ACTA DE INICIO 10-10-2025 

FECHA TERMINACIÓN PROYECTADA 
DEL CONTRATO 

31-12-2025 

ADICIÓN         N.A 

PRÓRROGA     N.A 

FECHA TERMINACIÓN N.A 

SUSPENSIÓN N.A 

OBJETO: PRESTACIÓN DE SERVICIOS PROFESIONALES PARA DISEÑAR E 
IMPLEMENTAR ACCIONES ESTRATÉGICAS PARA FORTALECER LA GESTIÓN DE 
TECNOLOGÍA Y LAS CONDICIONES DE SEGURIDAD DIGITAL AL INTERIOR DE LA 
ADMINISTRACIÓN MUNICIPAL SECTOR CENTRAL.  

 
SEGUIMIENTO CONTRACTUAL 

 
CUMPLIMIENTO DEL OBJETO: El objeto se cumplió satisfactoriamente brindando 
acompañamiento a la Subsecretaría de Tecnologías de la Información y la Comunicación 
- TIC, en los casos que le fueron requeridos. 

10 2025 12 31 2025 12 

 X 
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2. GRADO DE CUMPLIMIENTO DE LAS OBLIGACIONES: 
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OBSERVACIONES 

01 

Implementar y gestionar 
soluciones avanzadas de 
ciberseguridad, incluyendo la 
configuración de firewalls, 
sistemas de detección y 
prevención de intrusiones 
(IDS/IPS), y software antivirus, 
garantizando la protección de la 
infraestructura tecnológica de la 
Alcaldía. 

  
 
 
 
 
 

 

 

x 

Se anexa carta de 
compromiso de realizar la 
entrega total y definitiva de 
las evidencias 
correspondientes a la 
presente acta con fecha de 
corte al día 31 del mes de 
diciembre del año 2025, con 
los diferentes anexos.  Lo 
anterior, con el fin de darle 
trámite a la cuenta de cobro 
correspondiente, teniendo en 
cuenta el cierre presupuestal 
que debe llevar a cabo la 
Secretaría de Hacienda y 
Finanzas Públicas del 
Municipio. 

02 

Monitorear proactivamente las 
plataformas de seguridad, como 
la consola web del antivirus, 
para detectar intrusiones y 
amenazas, y ejecutar acciones 
correctivas rápidas en caso de 
incidentes de seguridad. 

  

 

 

x  

03 

Aplicar y asegurar el 
cumplimiento de las políticas de 
seguridad y privacidad de la 
información, alineadas con las 
leyes y regulaciones de 
protección de datos y seguridad 
informática. 

  
 
 
 
 

 

 

x  

04 

Realizar revisiones y análisis 
periódicos de la infraestructura 
tecnológica, identificando 
vulnerabilidades, realizando 
correctivos y asegurando la 
privacidad y seguridad de la 

  

 

 

x  
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información. 

05 

Actualizar la matriz de activos 
de la información de todas las 
dependencias de la 
Administración Municipal, 
teniendo en cuenta las 
recomendaciones dadas por el 
Ministerio de Tecnologías de la 
Información y las 
Comunicaciones - MINTIC y la 
Gobernación de Risaralda. 

  
 
 
 
 

 

 

x  

06 

Capacitar a funcionarios y 
contratistas en seguridad de la 
información, mediante charlas, 
manuales y comunicados 
internos, con el objetivo de 
promover buenas prácticas y 
sensibilización sobre la 
protección de datos y políticas 
de gobierno digital. 

  

x 

 

  

07 

Actualizar, optimizar y realizar 
seguimiento a las políticas de 
respaldo de información y 
planes de contingencia, 
garantizando la ejecución 
automática y segura de copias 
de seguridad. 

  

 

 

x 

 

08 

Elaborar diagnósticos 
bimestrales de la seguridad 
informática de la Alcaldía, 
presentando informes 
detallados sobre el estado de la 
seguridad, identificando riesgos, 
vulnerabilidades, eventos de 
seguridad y proponiendo un 
plan de acción para mitigar 
posibles amenazas, 
socializándolo con todo el 
equipo de la Subsecretaría de 
TIC. 

  

 

 

x 
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09 

Realizar las acciones del plan 
de acción y seguimiento de la 
matriz de riesgos informáticos, 
asegurando que esté alineada 
con las amenazas actuales, 
tanto internas como externas, y 
realizando mediciones 
periódicas para garantizar la 
precisión y efectividad en la 
gestión de riesgos. Sugiriendo 
actualización a la matriz según 
nuevos riesgos identificados o 
riesgos ya neutralizados por no 
representar ya amenaza. 

  

 

 

X 

 

10 

Realizar seguimiento al plan de 
acción para la implementación 
de la política Seguridad Digital, 
consolidando las respectivas 
evidencias de cumplimiento y 
ejecutando acciones 
enmarcadas en el objeto 
contractual. Recomendando 
acciones nuevas a incluir luego 
de elaborar el autodiagnóstico 
del Modelo de Seguridad y 
Privacidad de la Información en 
los instrumentos dispuestos por 
el MINTIC para tal fin. 

  

 

 

X 

 

11 

Asistir en reuniones y 
actividades de la Subsecretaría 
TIC, brindando soporte técnico 
y participando en propuestas de 
mejora e innovación 
tecnológica. 

  

 

 

X 

 

 
3. RECOMENDACIONES O SUGERENCIAS ACERCA DEL DESEMPEÑO DEL 
CONTRATISTA: 
 
 4. RELACIÓN DE PAGOS A LA SEGURIDAD SOCIAL Y APORTES PARAFISCALES: 
 

ITEM PERIODO DE PAGO 
AÑO – MES 

FECHA DE PAGO 
ANO – MES – DÍA 

PENSIÓN 2025-12 
2025-12 

2025-11-26 
2025-11-28 
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SALUD 2025-12 
2025-12 

2025-11-26 
2025-11-28 

RIESGOS 
PROFESIONALES 

2025-12 
2025-12 

2025-11-26 
2025-11-28 

 
Se realiza ajuste en el pago de la seguridad social y aportes parafiscales por incremento 
en el IBC 
 
5. RESULTADO ESPERADO AL MOMENTO DE FINALIZAR EL CONTRATO: Al 
momento de culminar el presente vínculo jurídico con el apoyo y acompañamiento en la 
implementación de acciones estratégicas para fortalecer la gestión de tecnología y las 
condiciones de seguridad digital en la Subsecretaría TIC, para satisfacer las necesidades 
del Municipio. 
 
6. RIESGOS EN EL MANEJO DE LOS RECURSOS: 
 
7. ¿EXISTE PLAN DE MEJORAMIENTO?  SI                  NO             
   
(En caso afirmativo indique el nivel de cumplimiento): 
 
8. ENTREGÓ INFORME DE EJECUCIÓN? 
 

SI  
 

NO  

RELACIONAR SOPORTES DEL INFORME: Carta de compromiso de realizar la 
entrega total y definitiva de las evidencias correspondientes a la presente acta, pago de 
seguridad social, cuenta de cobro. 

 
9. PROCEDE PAGO EN ESTE PERIODO? 
 

SI  
 

NO   

Se anexa al presente informe acta final del contrato de prestación de servicios 
profesionales No. 845 de 2025, en la cual se autoriza el pago. 

 
10. OTRAS OBSERVACIONES RELEVANTES DEL SUPERVISOR:  Se anexa carta de 
compromiso de realizar la entrega total y definitiva de las evidencias correspondientes a la 
presente acta con fecha de corte al día 31 del mes de diciembre del año 2025, con los 
diferentes anexos.  Lo anterior, con el fin de darle trámite a la cuenta de cobro 
correspondiente, teniendo en cuenta el cierre presupuestal que debe llevar a cabo la 
Secretaría de Hacienda y Finanzas Públicas del Municipio. 
 
 
 
 
 

 X 

X  

X  
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Fecha de elaboración: 28/11/2025. 
 
 
 
——————————————————————  
MARTHA JENY AGUDELO ROMERO 
Supervisora  
 
Elaboró:   María Zobeida Tobón C. 
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Santa Rosa de Cabal, 26 de noviembre de 2025. 

 

 

Ingeniera  

MARTHA JENY AGUDELO ROMERO 

Subsecretaria de TIC 

Santa Rosa de Cabal, Risaralda. 

 

 

Asunto: COMPROMISO DE ENTREGA DE INFORME DE ACTIVIDADES MES DE 

DICIEMBRE.  

 

 

Cordial saludo, 

 

A través de la presente, Yo OSCAR GIOVANNY HENAO CARDENAS 

identificado(a) con cédula de ciudadanía No. 18.517.597 de la ciudad de 

Dosquebradas, contratista de la alcaldía del Municipio de Santa Rosa de Cabal, 

Risaralda mediante el contrato No. 845 del año 2025, me comprometo a realizar la 

entrega total y definitiva de las evidencias correspondientes al acta parcial No 2 del 

contrato mencionado con fecha de corte al día 31 del mes de diciembre del año 

2025.  

 

Así mismo, me comprometo a cargar en el expediente digital de mi contrato 

contenido en la Plataforma transaccional SECOP II las mencionadas evidencias 

como los informes y soportes documentales indicados por la supervisión del 

contrato. 

 

Lo anterior, con el fin de darle trámite a la cuenta de cobro correspondiente, teniendo 

en cuenta el cierre presupuestal que debe llevar a cabo la Secretaría de Hacienda 

y Finanzas Públicas del Municipio.  

 

 

Agradezco la atención prestada, 



 

 

 

 

 
FIRMA:  

OSCAR GIOVANNY HENAO CARDENAS 

Contratista  

Contrato N° 845-2025 

Alcaldía de Santa Rosa de Cabal, Risaralda 

 

 


